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1. Einwilligungen bei der Registrierung

Durch das Erstellen eines Kundenkontos stimmen Sie der Datenschutzerklarung der Promano-Health GmbH zu und
erklaren sich damit einverstanden, dass die Promano-Health GmbH die bei Ihrer Registrierung angegebenen
Informationen sowie die wahrend Ihrer Nutzung von ‘Promanco’ erfassten Daten, einschliel3lich Ihrer
Gesundheitsdaten, im Rahmen der Vertragserfullung gemals dieser Datenschutzerklarung verarbeitet.

Ihre Einwilligung wird protokolliert. Sie konnen sie jederzeit im Menu der App unter ,Datenschutzerklarung” aufrufen
und mit Wirkung fUr die Zukunft widerrufen.

Die Verarbeitung lhrer Gesundheitsdaten ist fur die Bereitstellung der wesentlichen Funktionen der App erforderlich.
Ohne diese Verarbeitung kann die App nicht genutzt werden. Sie haben jederzeit das Recht, Ihre Einwilligung zu
widerrufen. In diesem Fall ist eine weitere Nutzung der App nicht moglich. Der Widerruf kann auf folgenden Wegen
erfolgen:

1. Durch Loschung des Accounts in der App
2. Durch Entzug der Einwilligung in der App

3. Durch Loschung des Accounts auf Website

2. Datenschutzerkldrung

Version 1, 04.06.2026

fur Produkt:"Promano”

3. Vorwort

Diese Datenschutzerklarung informiert Sie daruber, in welchem Umfang und auf welche Weise die Promano-Health
GmbH als datenschutzrechtlich Verantwortliche (vgl. Buchstabe A.l.1.) Ihre Daten im Zusammenhang mit der
Unterstutzung und Demonstration verschiedener Funktionen fur spezifische Indikationen in der Medizin-App
verarbeitet. Die Inhalte und der Umfang dieser Informationen sind in Art. 13 der EU-Datenschutzgrundverordnung
(,DS-GVO") vorgegeben.

Dieses Dokument dient zur ErfUllung unserer Informationspflicht (gem. Art 13 DS-GVO) an die Nutzer unserer
Dienste.

Teil A informiert Sie Uber die Grundlagen unseres Datenschutzes und Ihre Rechte.
Die Teile B bis D informieren Sie Uber die Verarbeitung von Daten bei der Nutzung unserer Dienste.

Die ‘Promano’ App wird Uber einschlagige App-Stores bereitgestellt. FUr den Datenschutz innerhalb dieser Stores
oder damit im unmittelbaren Zusammenhang stehenden Bereichen verweisen wir auf deren Datenschutzrichtlinien:

1. Apple App Store: https://www.apple.com/legal/privacy/de-ww/
2. Google Play Store: https://policies.google.com/privacy?hl=de&gl=de
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4. Begriffsdefinitionen

In dieser Datenschutzerklarung verwenden wir bestimmte Fachbegriffe. Hier erklaren wir kurz, was diese bedeuten:

* Verantwortlicher - Das Unternehmen, das entscheidet, welche Daten zu welchem Zweck gespeichert und
genutzt werden. In dieser Datenschutzerklarung ist das die Promano-Health GmbH.

- Datenschutzbeauftragter - Eine unabhdngige Person, die Uberwacht, ob das Unternehmen den Datenschutz
einhalt, und die Sie bei Datenschutzfragen kontaktieren konnen.

- Auftragsverarbeiter - Ein externer Dienstleister (z. B. ein Cloud-Anbieter), dem das Unternehmen bestimmte
Aufgaben Ubertragt und der dabei Ihre Daten verarbeitet - aber nur nach den Vorgaben des Unternehmens.

- Auftragsverarbeitungsvertrag - Ein schriftlicher Vertrag mit jedem externen Dienstleister, der genau regelt, wie
dieser Ihre Daten verarbeiten darf und welche SchutzmalRnahmen er einhalten muss.

* Betroffene Person / Patient / Nutzer - Sie als Person, die die 'Promano' App nutzt und deren Daten dabei
verarbeitet werden.

- Personenbezogene Daten - Alle Informationen, Uber die Sie als Person identifiziert werden konnen, z. B. Ihr
Name, lhre E-Mail-Adresse, aber auch Ihre IP-Adresse oder Nutzer-ID.

+ Verarbeitung - Jeder Umgang mit Daten: das Speichern, Lesen, Ubertragen, Veréandern oder Loschen von Daten.

* Dritter - Jede andere Person oder Organisation, die nicht direkt an der App-Nutzung beteiligt ist - also weder Sie
noch das Unternehmen noch dessen beauftragte Dienstleister.

+ Einwilligung - Ihre freiwillige, informierte und eindeutige Zustimmung zur Verarbeitung Ihrer Daten. Sie kdnnen
Ihre Einwilligung jederzeit widerrufen.

- Anwendung / App / DiGA - Die 'Promano' App von Promano-Health GmbH, eine offiziell als Digitale
Gesundheitsanwendung (DiGA) zugelassene medizinische App, die Sie auf Ihrem Smartphone (iOS oder Android)
nutzen konnen.

+ Gesundheitsdaten - Besonders sensible Informationen z.B. Uber lhre korperliche Gesundheit. Diese Daten
werden nur mit Ihrer ausdrucklichen Einwilligung verarbeitet und stehen unter besonderem gesetzlichem Schutz.

5. Zweck der App und der Datenverarbeitung

Die Promano Software-Applikation wird eingesetzt zur Behandlung und Pravention von erektiler Dysfunktion. Die
Anwendung verbessert den Verlauf der chronischen Erkrankung, den Gesundheitszustand und die Lebensqualitat
des Patienten. Dies wird erreicht durch gezieltes Krafttraining der Potenzmuskulatur, ein Ausdauer-Intervalltraining,
ein mentales Training und gezielte Ernahrungsempfehlungen sowie Informationen zur Erkrankung, moglichen Folgen,
Diagnosemoglichkeiten und multimodalen Behandlungsmaoglichkeiten.

Durch die Starkung des Beckenbodens kann die Applikation auch zur Pravention eingesetzt werden.
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6. Alilgemeines (1) - Informationen Uber die
Erhebung personenbezogener Daten

6.1. Name und Anschrift des Verantwortlichen

Nachstehend informieren wir, die Promano-Health GmbH, Johann-Eck-Stral3e 12 in 54296 Trier vertreten durch ihren
Geschaftsfuhrer:  Philipp Blchert, eingetragen im Handelsregister des Amtsgericht Wittlich HRB 47347,
Verantwortlicher im Sinne der DS-GVO und anderer nationaler Datenschutzgesetze der Mitgliedsstaaten sowie
sonstiger datenschutzrechtlicher Bestimmungen, Sie Uber die Erhebung personenbezogener Daten bei der Nutzung
unserer Dienste (zusammen ,Digitale Dienste”) in unseren Apps fur Mobilendgerate der Plattformen Android und iOS
(jeweils ,App" genannt).

6.2. Kontakt fir Datenschutzfragen

Bei Fragen zum Datenschutz kontaktieren Sie bitte: Julia Haske, julia.naske@consultys.com, Consultys medical GmbH,
Lilienstral3e 33, D-91244 Reichenschwand.

6.3. Allgemeines zur Datenverarbeitung

Nachfolgend erhalten Sie allgemeine Hinweise zur Datenverarbeitung durch uns. Detaillierte Informationen zu den
von uns im Einzelnen in der App angebotenen Funktionalitaten und der genutzten datenschutzrelevanten
Technologien finden Sie unter den Buchstaben B. bis E.

6.3.1. Umfang der Verarbeitung personenbezogener Daten

Wir erfassen und nutzen personenbezogene Daten grundsatzlich nur, soweit dies zur Gewahrleistung der
Funktionsfahigkeit unserer App sowie der dort angebotenen Inhalte und Dienste notwendig ist. Die Erhebung und
Verwendung personenbezogener Daten erfolgt nur nach Ihrer Einwilligung.

6.3.2. Rechtsgrundlagen fiir die Verarbeitung personenbezogener Daten

Soweit wir fur Verarbeitungsvorgange personenbezogener Daten eine Einwilligung der betroffenen Person einholen,
dient Art. 6 Abs. 1 lit. a DS-GVO als Rechtsgrundlage fur die Verarbeitung personenbezogener Daten. Bei der
Verarbeitung von personenbezogenen Daten, die zur Erfullung eines Vertrages, dessen Vertragspartei die betroffene
Person ist, erforderlich ist, dient Art. 6 Abs. 1 lit. b DS-GVO als Rechtsgrundlage. Dies gilt auch fur
Verarbeitungsvorgange, die zur DurchfUhrung vorvertraglicher Malinahmen erforderlich sind. Soweit eine
Verarbeitung personenbezogener Daten zur ErfUllung einer rechtlichen Verpflichtung erforderlich ist, der unser
Unternehmen unterliegt, dient Art. 6 Abs. 1 lit. ¢ DS-GVO als Rechtsgrundlage. FUr den Fall, dass lebenswichtige
Interessen der betroffenen Person oder einer anderen naturlichen Person eine Verarbeitung personenbezogener
Daten erforderlich machen, dient Art. 6 Abs. 1 lit. d DS-GVO als Rechtsgrundlage. Ist die Verarbeitung zur Wahrung
eines berechtigten Interesses unseres Unternehmens oder eines Dritten erforderlich und Uberwiegen die Interessen,
Grundrechte und Grundfreiheiten des Betroffenen das erstgenannte Interesse nicht, so dient Art. 6 Abs. 1 lit. f DS-
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GVO als Rechtsgrundlage fur die Verarbeitung.

6.3.3. Datenléschung und Speicherdauer

Die personenbezogenen Daten der betroffenen Person werden geldscht oder gesperrt, sobald der Zweck der
Speicherung entfallt. Eine Speicherung kann daruber hinaus dann erfolgen, wenn dies durch den europdischen oder
nationalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen oder sonstigen Vorschriften, denen der
Verantwortliche unterliegt, vorgesehen wurde. Eine Sperrung oder Loschung der Daten erfolgt auch dann, wenn eine
durch die genannten Normen vorgeschriebene Speicherfrist ablduft, es sei denn, dass eine Erforderlichkeit zur
weiteren Speicherung der Daten fur einen Vertragsabschluss oder eine Vertragserfullung besteht.

6.3.4. Dienstleister

Falls wir fur einzelne Funktionen unseres Angebots auf beauftragte Dienstleister zurtckgreifen, werden wir Sie
unterstehend im Detail Uber die jeweiligen Vorgange informieren und noétigenfalls an geeigneter Stelle Ihre
gesonderte Einwilligung einholen. Dabei nennen wir auch die festgelegten Kriterien der Speicherdauer.

6.4. lhre Rechte

6.4.1. Zusammenfassung
Sie haben gegenuber uns folgende Rechte hinsichtlich der Sie betreffenden personenbezogenen Daten:

1. Recht auf Auskunft (Art. 15 DS-GVO),

2. Recht auf Berichtigung oder Loschung (Art. 16 DS-GVO),

3. Recht auf Einschrankung der Verarbeitung (Art. 18 DS-GVO),

4. Recht auf Datenubertragbarkeit (Art. 20 DS-GVO),

5. Recht auf Widerspruch gegen die Verarbeitung (Art. 21 DS-GVO).

Sie haben zudem das Recht, sich bei einer Datenschutz-Aufsichtsbehorde Uber die Verarbeitung Ihrer
personenbezogenen Daten durch uns zu beschweren.

6.4.2. lhre Rechte im Einzelnen

Werden personenbezogene Daten von Ihnen verarbeitet, sind Sie Betroffener i.5.d. DS-GVO und es stehen Ihnen
folgende Rechte gegenuber uns zu:

6.4.2.1. Auskunftsrecht

Sie konnen von uns eine Bestatigung daruber verlangen, ob personenbezogene Daten, die Sie betreffen, von uns
verarbeitet werden. Liegt eine solche Verarbeitung vor, konnen Sie von uns Uber folgende Informationen Auskunft
verlangen:

1. die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden;

2. die Kategorien von personenbezogenen Daten, welche verarbeitet werden;
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3. die Empfanger bzw. die Kategorien von Empfangern, gegentber denen die Sie betreffenden personenbezogenen
Daten offengelegt wurden oder noch offengelegt werden;

4. die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten oder, falls konkrete
Angaben hierzu nicht moglich sind, Kriterien fur die Festlegung der Speicherdauer;

5. das Bestehen eines Rechts auf Berichtigung oder Loschung der Sie betreffenden personenbezogenen Daten,
eines Rechts auf Einschrankung der Verarbeitung durch uns oder eines Widerspruchsrechts gegen diese
Verarbeitung;

6. das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

7. alle verfugbaren Informationen Uber die Herkunft der Daten, wenn die personenbezogenen Daten nicht bei der
betroffenen Person erhoben werden;

8. das Bestehen einer automatisierten Entscheidungsfindung einschlieSlich Profiling gemald Art. 22 Abs. 1 und 4 DS-
GVO und -zumindest in diesen Fdllen - aussagekraftige Informationen Uber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fur die betroffene Person.

Ihnen steht das Recht zu, Auskunft dartber zu verlangen, ob die Sie betreffenden personenbezogenen Daten in ein
Drittland oder an eine internationale Organisation Ubermittelt werden. In diesem Zusammenhang konnen Sie
verlangen, Uber die geeigneten Garantien gem. Art. 46 DS-GVO im Zusammenhang mit der Ubermittlung unterrichtet
zu werden.

6.4.2.2. Recht auf Berichtigung

Sie haben das Recht auf Berichtigung und/oder Vervollstandigung gegenuber uns, sofern die verarbeiteten
personenbezogenen Daten, die Sie betreffen, unrichtig oder unvollstandig sind. Wir haben die Berichtigung
unverzuglich vorzunehmen.

6.4.2.3. Recht auf Einschrénkung der Verarbeitung

Unter den folgenden Voraussetzungen konnen Sie die Einschrankung der Verarbeitung der Sie betreffenden
personenbezogenen Daten verlangen:

1. wenn Sie die Richtigkeit der Sie betreffenden personenbezogenen Daten fUr eine Dauer bestreiten, die es uns
ermaoglicht, die Richtigkeit der personenbezogenen Daten zu Uberprufen;

2. die Verarbeitung unrechtmallig ist und Sie die Loschung der personenbezogenen Daten ablehnen und
stattdessen die Einschrankung der Nutzung der personenbezogenen Daten verlangen;

3. wir die personenbezogenen Daten fur die Zwecke der Verarbeitung nicht langer bendtigen, Sie diese jedoch zur
Geltendmachung,

4. AusUbung oder Verteidigung von Rechtsansprichen benotigen, oder wenn Sie Widerspruch gegen die
Verarbeitung gemald Art. 21 Abs. 1 DS-GVO eingelegt haben und noch nicht feststeht, ob unsere berechtigten
Grunde gegenuber Ihren Grunden Uberwiegen.

Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschrankt, durfen diese Daten - von
ihrer Speicherung abgesehen - nur mit Ihrer Einwilligung oder zur Geltendmachung, Austbung oder Verteidigung
von Rechtsanspruchen oder zum Schutz der Rechte einer anderen naturlichen oder juristischen Person oder aus
Grunden eines wichtigen offentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet werden. Wurde die
Einschrankung der Verarbeitung nach den o.g. Voraussetzungen eingeschrankt, werden Sie von uns unterrichtet
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bevor die Einschrankung aufgehoben wird.

Die Einschrankung der Verarbeitung der personenbezogenen Daten kann dazu fUhren, dass Sie unsere Dienste fur
die Dauer der Einschrankung nicht nutzen konnen.

6.4.2.4. Recht auf L6schung

6.4.2.4.1. Loschungspflicht

Sie kdnnen von uns verlangen, dass die Sie betreffenden personenbezogenen Daten unverzUglich geloscht werden,
und wir sind verpflichtet, diese Daten unverzuglich zu |6schen, sofern einer der folgenden Grunde zutrifft:

1. Die Sie betreffenden personenbezogenen Daten sind fur die Zwecke, fur die sie erhoben oder auf sonstige Weise
verarbeitet wurden, nicht mehr notwendig.

2. Sie widerrufen Ihre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 lit. a (Einwilligung durch die
betroffene Person) oder Art. 9 Abs. 2 lit. a (Einwilligung durch die betroffene Person in die Verarbeitung
besonderer Kategorien personenbezogener Daten) DS-GVO stutzte, und es fehlt an einer anderweitigen
Rechtsgrundlage fur die Verarbeitung.

3. Sie legen gem. Art. 21 Abs. 1 DS-GVO Widerspruch gegen die Verarbeitung ein und es liegen keine vorrangigen
berechtigten Grunde fur die Verarbeitung vor, oder Sie legen gem. Art. 21 Abs. 2 DS-GVO Widerspruch gegen die
Verarbeitung ein.

4. Die Sie betreffenden personenbezogenen Daten wurden unrechtmaBig verarbeitet.

5. Die Loschung der Sie betreffenden personenbezogenen Daten ist zur Erfullung einer rechtlichen Verpflichtung
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der Verantwortliche unterliegt.

6. Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemafd Art. 8 Abs. 1 DS-GVO erhoben.

Wenn Sie von uns die Loschung von personenbezogenen Daten verlangen, die zur Leistungserbringung notwendig
sind, kdnnen Sie unsere Dienste nicht mehr nutzen.

6.4.2.4.2. Information an Dritte

Haben wir die Sie betreffenden personenbezogenen Daten offentlich gemacht und sind wir gem. Art. 17 Abs. 1 DS-
GVO zu deren Loschung verpflichtet, so treffen wir unter Berucksichtigung der verfugbaren Technologie und der
Implementierungskosten angemessene Malinahmen, auch technischer Art, um fur die Datenverarbeitung
Verantwortliche, die die personenbezogenen Daten verarbeiten, dartber zu informieren, dass Sie als betroffene
Person von ihnen die Loschung aller Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen
dieser personenbezogenen Daten verlangt haben.

6.4.2.4.3. Ausnahmen
Das Recht auf Loschung besteht nicht, soweit die Verarbeitung erforderlich ist

1. zur Austbung des Rechts auf freie MeinungsauBerung und Information;

2. zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union oder der
Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung einer Aufgabe, die im
offentlichen Interesse liegt oder in Austbung offentlicher Gewalt erfolgt, die dem Verantwortlichen Ubertragen
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wurde;

3. aus Grunden des offentlichen Interesses im Bereich der offentlichen Gesundheit gemald Art. 9 Abs. 2 lit. h und i
sowie Art. 9 Abs. 3 DS-GVO;

4. fur im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische Forschungszwecke oder
fUr statistische Zwecke gem. Art. 89 Abs. 1 DS-GVO, soweit das unter Abschnitt a) genannte Recht voraussichtlich
die Verwirklichung der Ziele dieser Verarbeitung unmaoglich macht oder ernsthaft beeintrachtigt, oder

5. zur Geltendmachung, Ausubung oder Verteidigung von Rechtsanspruchen.

6.4.2.5. Recht auf Unterrichtung

Haben Sie das Recht auf Berichtigung, Loschung oder Einschrankung der Verarbeitung gegenuber uns geltend
gemacht, sind wir verpflichtet, allen Empfangern, denen die Sie betreffenden personenbezogenen Daten offengelegt
wurden, diese Berichtigung oder Loschung der Daten oder Einschrankung der Verarbeitung mitzuteilen, es sei denn,
dies erweist sich als unmaoglich oder ist mit einem unverhaltnismaliigen Aufwand verbunden. Ihnen steht gegentber
uns das Recht zu, Uber diese Empfanger unterrichtet zu werden.

6.4.2.6. Recht auf Datenlibertragbarkeit

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie uns bereitgestellt haben, in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten. AuBerdem haben Sie das Recht, diese Daten
einem anderen Verantwortlichen ohne Behinderung durch uns, dem die personenbezogenen Daten bereitgestellt
wurden, zu Ubermitteln, sofern

1. die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DS-GVO oder Art. 9 Abs. 2 lit. a DS-GVO oder auf
einem Vertrag gem. Art. 6 Abs. 1 lit. b DS-GVO beruht und

2. die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

In AusUbung dieses Rechts haben Sie ferner das Recht, zu erwirken, dass die Sie betreffenden personenbezogenen
Daten direkt von und einem anderen Verantwortlichen Ubermittelt werden, soweit dies technisch machbar ist.
Freiheiten und Rechte anderer Personen durfen hierdurch nicht beeintrachtigt werden. Das Recht auf
Datenubertragbarkeit gilt nicht fUr eine Verarbeitung personenbezogener Daten, die fur die Wahrnehmung einer
Aufgabe erforderlich ist, die im offentlichen Interesse liegt oder in Austbung o6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen Ubertragen wurde.

6.4.2.7. Widerspruchsrecht

Sie haben das Recht, aus Grunden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung
der Sie betreffenden personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1 lit. e (Wahrnehmung einer Aufgabe
offentlichen Interesses) oder f (berechtigte Interessen des Verantwortlichen) DS-GVO erfolgt, Widerspruch
einzulegen; dies gilt auch fUr ein auf diese Bestimmungen gestutztem Profiling.

Wir verarbeiten die Sie betreffenden personenbezogenen Daten nicht mehr, es sei denn, wir kdnnen zwingende
schutzwurdige Grunde fur die Verarbeitung nachweisen, die Ihre Interessen, Rechte und Freiheiten Uberwiegen, oder
die Verarbeitung dient der Geltendmachung, Austibung oder Verteidigung von Rechtsanspruchen.

Wenn Sie von Ihrem Widerspruchsrecht Gebrauch machen, kdnnen Sie unsere Dienste nicht mehr nutzen.
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6.4.2.8. Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklérung

Sie haben das Recht, Ihre datenschutzrechtliche Einwilligungserklarung jederzeit zu widerrufen. Durch den Widerruf
der Einwilligung wird die Rechtmalligkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
beruhrt.

Wenn Sie von Ihrem Recht auf Widerruf Gebrauch machen, kdnnen Sie unsere Dienste nicht mehr nutzen.

6.4.2.9. Automatisierte Entscheidung im Einzelfall

Wir setzen keine automatisierten Entscheidungsverfahren mit rechtlicher oder vergleichbar erheblicher Wirkung und
kein Profiling ein.

Sie haben Sie das Recht, nicht einer ausschliefSlich auf einer automatisierten Verarbeitung beruhenden Entscheidung
unterworfen zu werden, die Ihnen gegenuber rechtliche Wirkung entfaltet oder Sie in ahnlicher Weise erheblich
beeintrachtigt. Dies gilt nicht, wenn die Entscheidung

1. fur den Abschluss oder die Erfullung eines Vertrags zwischen Ihnen und uns erforderlich ist,

2. aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen wir unterliegen, zulassig ist und
diese Rechtsvorschriften angemessene Malinahmen zur Wahrung lhrer Rechte und Freiheiten sowie Ihrer
berechtigten Interessen enthalten oder

3. mit Ihrer ausdrucklichen Einwilligung erfolgt.

Allerdings durfen diese Entscheidungen nicht auf besonderen Kategorien personenbezogener Daten nach Art. 9 Abs.
1 DS-GVO beruhen, sofern nicht Art. 9 Abs. 2 lit. a (Einwilligung in die Verarbeitung) oder g (erhebliches 6ffentliches
Interesse) DS-GVO gilt und angemessene MalBnahmen zum Schutz der Rechte und Freiheiten sowie Ihrer
berechtigten Interessen getroffen wurden. Hinsichtlich der Ziff. 1. und 3. genannten Falle treffen wir angemessene
MalBnahmen, um die Rechte und Freiheiten sowie Ihre berechtigten Interessen zu wahren, wozu mindestens das
Recht auf Erwirkung des Eingreifens einer Person unsererseits, auf Darlegung des eigenen Standpunkts und auf
Anfechtung der Entscheidung gehort.

6.4.2.10. Recht auf Beschwerde bei einer Aufsichtsbehoérde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs steht Ihnen das Recht auf
Beschwerde bei einer Aufsichtsbehorde, insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres
Arbeitsplatzes oder des Orts des mutmalilichen VerstofSes, zu, wenn Sie der Ansicht sind, dass die Verarbeitung der
Sie betreffenden personenbezogenen Daten gegen die DS-GVO verstofRt. Die Aufsichtsbehdrde, bei der die
Beschwerde eingereicht wurde, unterrichtet den BeschwerdeflUhrer Uber den Stand und die Ergebnisse der
Beschwerde einschliel3lich der Moglichkeit eines gerichtlichen Rechtsbehelfs nach Art. 78 DS-GVO.

6.4.2.10.1. Aufsichtsbehorde

Landesbeauftragter fur den Datenschutz und die Informationsfreiheit Rheinland-Pfalz (LfDI Rheinland-Pfalz) in 55116
Mainz
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7. Aligemeines (Il) - Widerspruch oder Widerruf
gegen die Verarbeitung Ihrer Daten

7.1. Widerrufbarkeit einer Einwilligung

Falls Sie eine Einwilligung zur Verarbeitung Ihrer Daten erteilt haben, konnen Sie diese jederzeit widerrufen. Ein
solcher Widerruf beeinflusst die Zulassigkeit der Verarbeitung Ihrer personenbezogenen Daten, nachdem Sie ihn
gegenuber uns ausgesprochen haben.

Wenn Sie die Einwilligung zur Verarbeitung Ihrer Daten widerrufen, konnen Sie unsere Dienste nicht mehr nutzen.

8. Verarbeitung personenbezogener Daten bei
der Nutzung unserer Digitalen Dienste

Bei der Nutzung unserer Digitalen Dienste (App) kommuniziert Ihr Endgerat mit unseren Servern. Dabei verarbeiten
wir personenbezogene Daten wie folgt:

8.1. Erstellung von Lodfiles

Bei der Nutzung unserer Digitalen Dienste erfasst unser System automatisiert Daten und Informationen vom
Computersystem des aufrufenden Endgerates. Dies geschieht bei der Nutzung der App.

Folgende Daten werden hierbei erhoben:

1. Geratemodell, Betriebssystem des Nutzers und dessen Oberflache
. Die IP-Adresse des Nutzers

. Datum und Uhrzeit der Anfrage

2

3

4. Inhalt der Anforderung

5. Zugriffsstatus/http-Statuscode
6

. Nutzer-ID, wenn der Nutzer angemeldet ist

8.1.1. Rechtsgrundlage fir die Datenverarbeitung

Rechtsgrundlage fur die vortubergehende Speicherung der Daten und der Logfiles ist Art. 6 Abs. 1 lit. f (Berechtigtes
Interesse des Verantwortlichen) DS-GVO.

8.1.2. Zweck der Datenverarbeitung

Die vorubergehende Speicherung der IP-Adresse durch das System ist notwendig, um eine Auslieferung der

Filename: G_Privacy_Policy Page 10 of 17
Version: 291873ffc4d82ec7557fcca73ect89f16f952d35, 03.07.2026



S Healthcare

Webseite an das Endgerat des Nutzers zu ermoglichen. Hierfur muss die IP-Adresse des Nutzers fur die Dauer einer
Anfrage im Speicher gehalten werden.

Fur die Limitierung der Anzahl von Anfragen, die von der gleichen IP-Adresse aus gestellt werden konnen, wird diese
auch Uber die Dauer einer einzelnen Anfrage hinaus im flichtigen Speicher gehalten. Dies geschieht zur Erkennung
des Ausprobierens von Login-parametern und zur Erkennung von sogenannten Denial of Service bzw. Brute Force
Angriffen.

Die Speicherung in Logfiles kann erfolgen, wenn eine Anfrage als "unublich" erkannt wird. Dies geschieht, um die
Funktionsfahigkeit der Digitalen Dienste sicherzustellen sowie zur Sicherstellung der Sicherheit unserer
informationstechnischen Systeme.

Bei typischen Anfragen wird auf die Protokollierung der IP-Adresse in Logfiles im Sinne der Datensparsamkeit
verzichtet.

Eine Auswertung der Daten zu Marketingzwecken findet in diesem Zusammenhang nicht statt.

In diesen Zwecken liegt auch unser berechtigtes Interesse an der Datenverarbeitung nach Art. 6 Abs. 1 lit. f DS-GVO.

8.1.3. Erforderlichkeit der Bereitstellung der Daten

Die Bereitstellung der abgefragten Daten ist weder gesetzlich vorgeschrieben noch besteht eine Verpflichtung zur
Bereitstellung. Sie ist jedoch fUr den Abschluss und die Durchfiihrung des Nutzungsverhadltnisses erforderlich. Ohne
die Bereitstellung dieser Daten kann die App nicht genutzt werden.

8.1.4. Dauer der Speicherung

Generell wird die Speicherdauer durch den jeweiligen Verarbeitungszweck begrenzt (Art. 5 Abs. 1 lit. e DSGVO). Das
bedeutet, dass wir Ihre personenbezogenen Daten und Gesundheitsdaten unwiederbringlich l6schen, sobald sie fur
die Zwecke, fur die sie erhoben oder verarbeitet wurden, nicht mehr erforderlich sind.

Dies betrifft insbesondere Daten, die wir verarbeiten, um

+ Ihnen den bestimmungsgemalien Gebrauch von ‘Promano’ zu ermoglichen,

- die technische Funktionsfahigkeit, Sicherheit, Nutzerfreundlichkeit und Weiterentwicklung von ‘Promano’
dauerhaft gewahrleisten zu konnen.

Daten, die zur Bereitstellung unserer Digitalen Dienste wahrend einer Nutzungssitzung verarbeitet werden, werden
geloscht, sobald die jeweilige Sitzung beendet ist, sofern keine gesetzlichen Aufbewahrungspflichten oder
berechtigten Interessen einer langeren Speicherung entgegenstehen.

Soweit Daten zur Gewahrleistung der Sicherheit und Stabilitat unserer Systeme in Logfiles gespeichert werden,
erfolgt deren Loschung spdtestens nach 31 Tagen. Eine daruberhinausgehende Speicherung erfolgt nur in
anonymisierter oder pseudonymisierter Form, insbesondere durch Loschung oder Verfremdung der IP-Adresse,
sodass eine Zuordnung zu einer betroffenen Person nicht mehr maoglich ist.

Daten Ihres Nutzerkontos sowie die im Rahmen der Nutzung von ‘Promano’ erhobenen Therapie-, Gesundheits- und
Nutzungsdaten speichern wir grundsatzlich bis zur Loschung Ihres Nutzerkontos oder bis zum Widerruf Ihrer
Einwilligung, soweit keine gesetzlichen Aufbewahrungspflichten oder berechtigten Interessen eine ldngere
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Speicherung erfordern.

Wenn Sie eingewilligt haben, dass lhre Daten nach dem Ende der regularen Nutzung fUr einen spateren Zugriff
weiterhin gespeichert werden durfen, werden diese Daten spdtestens 31 Tage nach Ende dieser verlangerten
Nutzungsphase geldscht. ==== Widerspruchs- und Beseitigungsmoglichkeit Die Erfassung der Daten zur
Bereitstellung der Digitalen Dienste und die Speicherung der Daten in Logfiles ist fur den Betrieb der Digitalen
Dienste zwingend erforderlich. Sie haben folglich keine Widerspruchsmaoglichkeit.

8.2. Weitergabe von personenbezogenen Daten an
Auftragsverarbeiter und Dritte

Wir bieten verschiedene Leistungen an, die Sie bei Interesse nutzen konnen. Dazu mussen Sie in der Regel weitere
personenbezogene Daten angeben, die wir zur Erbringung der jeweiligen Leistung nutzen und fur die die zuvor
genannten Grundsatze zur Datenverarbeitung gelten.

8.2.1. Datenverarbeitung durch Auftragsverarbeiter

Teilweise bedienen wir uns zur Verarbeitung lhrer Daten externer Dienstleister. Diese wurden von uns sorgfaltig
ausgewahlt und beauftragt, sind an unsere Weisungen gebunden und werden regelmaBig kontrolliert. Wir bedienen
uns derzeit der folgenden Dienstleister:

1. Amazon Web Services Inc.: Rechenzentrum, IT-Infrastruktur (Rechenzentrum innerhalb Deutschlands oder der
EV)
2. DUX Healthcare GmbH: Betrieb, Monitoring, Service und Wartung des Systems

3. azuma healthtech GmbH: Identitats- und Zugriffsmanagement (Registrierung, Anmeldung/SSO) sowie Anbindung
der GesundheitsID (Rechenzentrum innerhalb Deutschlands)

8.2.2. Weitergabe an Dritte

Es erfolgt keine Weitergabe Ihrer Daten an weitere Dritte, aulder den genannten Auftragsverarbeitern, es sei denn, es
wird in der Beschreibung des Angebotes ausdrucklich erwahnt und Ihre ausdruckliche Zustimmung eingeholt oder
rechtliche Bestimmungen fuhren zu einer Pflicht zur Weitergabe.

8.2.3. Datentransfers auRerhalb des EWR

Es findet kein Datentransfer nach auf3erhalb der EU/des EW statt.

9. Verarbeitung personenbezogener Daten bei
der Nutzung unserer Kundenbereiche

Zur Nutzung unserer App kann das Anlegen eines Nutzerkontos noétig sein (nachfolgend ,Registrierung”). Das
Nutzerkonto ermoglicht uns, die von Ihnen bereitgestellten Daten Ihnen zuzuordnen und von den Daten anderer
Nutzer zu trennen.
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Die Bereiche, die nur nach Anmeldung mit Open ID Connect erreichen sind, nennen wir ,Kundenbereiche”. Hier wird
die Kernleistung der ‘Promano’ App zur Verfugung gestellt.

Die Daten, die bei Nutzung unserer Kundenbereiche zwischen Ihrem Endgerat und unseren Servern ausgetauscht
werden, werden mit TLS-VerschlUsselung und Zertifikatspinning gegen den unberechtigten Zugriff Dritter wahrend
des Transports gesichert. Beim Einsatz der Dienste in potenziell unsicheren Umgebungen und Netzwerken kann es
zu Risiken in Form eines moglichen Datenzugriffs durch Unbefugte kommen, z.B. bei der Nutzung der Dienste auf
einem offentlichen Gerat, einem mit mehreren Benutzern geteilten Gerat und/oder die Verwendung offentlicher oder
ungesicherter Netzwerke oder durch staatliche Stellen Uberwachte Telekommunikationsverbindungen. Diese
Risikofaktoren liegen aullerhalb unseres Einflussbereiches. Fur den Einsatz der App wird empfohlen, das Endgerat
mit einem vom Betriebssystem angebotenen Sperrmechanismus vor der Nutzung Unbefugter zu schutzen, z.B. ein
Entsperrpasswort oder einer biometrischen Entsperrung (Fingerabdruck/Kamera). Zusatzlich zum Gerate Login bietet
die App den Login per Open ID Connect an.

9.1. Registrierung und Nutzung eines Nutzerkontos

9.1.1. Funktionalitat und Umfang der Datenverarbeitung

In der App bieten wir Nutzern die Moglichkeit, sich unter Angabe personenbezogener Daten zu registrieren. Die
Daten werden dabei in eine Eingabemaske eingegeben und an uns Ubermittelt und gespeichert.

Im Zeitpunkt der Registrierung werden zudem folgende personenbezogene Daten gespeichert:

1. Datum und Uhrzeit der Registrierung
2. Der Registrierungsweg (Android-App/iOS-App)
3. Die vom Nutzer erteilten Einwilligungen (AGBs, Datenschutz, Einwilligung in die Datenverarbeitung)

4. eine von uns zufdllig generierte User-ID
Wahrend der Nutzung des Kundenkontos werden zudem folgende Personenbezogene Daten gespeichert:
1. Datum und Uhrzeit der Anmeldung

Fur diese Daten fuhren wir zusatzlich eine Historie, d.h. es werden neben den aktuellen auch alte Daten gespeichert.

9.1.2. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fur die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung des Nutzers Art. 6 Abs. 1 lit. a
(Einwilligung der betroffenen Person) DS-GVO.

Dient die Registrierung der Erfullung eines Vertrages, dessen Vertragspartei der Nutzer ist oder der DurchfUhrung
vorvertraglicher MalBnahmen, so ist zusatzliche Rechtsgrundlage fur die Verarbeitung der Daten Art. 6 Abs. 1 lit. b
(Erfullung eines Vertrages) DS-GVO .

Die Rechtsgrundlage fur die Verarbeitung von Gesundheitsdaten ist Art. 9 Abs. 2 lit. a (Einwilligung der betroffenen
Person in die Verarbeitung besonderer Kategorien personenbezogener Daten) DS-GVO.

Die Rechtsgrundlage fur die Verarbeitung der Metadaten (IP-Adresse, Datum und Uhrzeit, Registrierungsweg,
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Einwilligungen) ist Art. 6 Abs. 1 lit. f (Berechtigte Interessen des Verantwortlichen) DS-GVO.

Die Rechtsgrundlage fur die Verarbeitung der Historie ist Art. 6 Abs. 1 lit. f (Berechtigte Interessen des
Verantwortlichen) DS-GVO.

9.1.3. Zweck der Datenverarbeitung

Eine Registrierung des Nutzers ist fUr das Bereithalten bestimmter Inhalte und Leistungen in der App erforderlich, bei
Abschluss eines Vertrages mit dem Nutzer auch zur Erfullung des Vertrages oder zur Durchfuhrung vorvertraglicher
Malinahmen

Die IP-Adresse des Nutzers bei Registrierung und bei der Anmeldung sowie den Registrierungsweg, Uhrzeit/Datum,
die erteilten Einwilligungen und die Historie der Daten nutzen wir, um unsere Dienstleistungsqualitat zu sichern
(insbesondere im Kundensupport zur Nachvollziehung von Fehlermeldungen) und ein Missbrauch der Dienste zu
verhindern.

9.1.4. Dauer der Speicherung

Die Daten werden geloscht, sobald sie fur die Erreichung des Zweckes ihrer Erhebung nicht mehr erforderlich sind.
Dies ist fur die wahrend des Registrierungsvorgangs zur Erfullung eines Vertrags oder zur DurchfUhrung
vorvertraglicher Malinahmen dann der Fall, wenn die Daten fur die DurchfUhrung des Vertrages nicht mehr
erforderlich sind. Auch nach Abschluss des Vertrags kann eine Erforderlichkeit, personenbezogene Daten des
Vertragspartners zu speichern, bestehen, um vertraglichen oder gesetzlichen Verpflichtungen nachzukommen oder
Rechtsanspruche zu verfolgen und sich gegen solche zu verteidigen.

Wir 16schen Ihre Daten, wenn Sie uns den Wunsch mitteilen, die Dienste nicht mehr nutzen zu wollen oder wenn Sie
Ihre Einwilligung zur Verarbeitung Ihrer Daten widerrufen.

Weiterhin l0schen wir automatisiert Ihr Kundenkonto nach 12 Monaten Inaktivitat.

9.1.5. Widerspruchs- und Beseitigungsmaéglichkeit
Als Nutzer haben Sie jederzeit die Moglichkeit, die Registrierung aufzulosen.
Wenn Sie Ihr Kundenkonto auflosen mochten, haben Sie die folgende Moglichkeit

1. Loschen des Accounts in der App

2. Loschen des Accounts Uber Website

Sind die Daten zur Erfullung eines Vertrages oder zur Durchfuhrung vorvertraglicher MalBnahmen erforderlich, ist
eine vorzeitige Loschung der Daten nur moglich, soweit nicht vertragliche oder gesetzliche Verpflichtungen oder
Rechte einer Loschung entgegenstehen.

9.2. Nutzung

Filename: G_Privacy_Policy Page 14 of 17
Version: 291873ffc4d82ec7557fcca73ect89f16f952d35, 03.07.2026



S Healthcare

9.2.1. Funktionalitét und Umfang der Datenverarbeitung

Bei der Nutzung der '‘Promano’ App werden von lhnen Daten erhoben, um die therapeutischen Inhalte auf Sie
zugeschnitten zusammenstellen zu konnen, den Fortschritt der Therapie festzuhalten und lhnen darstellen zu
konnen. Wahrend der Durchfuhrung der Therapie werden folgende Daten verarbeitet und gespeichert:

9.2.1.1. Personenbezogene Daten:

1. Stammdaten

2. Kontaktdaten
3. Vertragsdaten
4. Zugangsdaten

5. Online-Kennungen

9.2.1.2. Gesundheitsdaten:

1. Gesundheitsdaten (z.B. Korpergrolie, Korpergewicht, Aktivitatentracking)

9.2.1.3. Nutzungsdaten:

1. Nutzungsdaten

9.2.2. Rechtsgrundiage fiir die Datenverarbeitung

Rechtsgrundlagen fur die Verarbeitung der Daten zur Nutzung der ‘Promano’ App sind Art. 6 Abs. 1 lit. a DSGVO
(Einwilligung des Betroffenen), lit. b DSGVO (Erfullung eines Vertrages) und lit. f DSGVO (Berechtigte Interessen des
Verantwortlichen).

9.2.3. Zweck der Datenverarbeitung

Wir erfassen die Daten in der 'Promano’ App, um den Benutzer auf seine Situation aufmerksam zu machen,
Veranderungen zu begunstigen und den Verlauf darstellen zu kdonnen, die Navigation innerhalb der Therapie zu
vereinfachen, das Kundenkonto auf mehreren lhrer Endgerate verfugbar zu machen.

9.2.4. Dauer der Speicherung, Widerspruchs- und Beseitigungsméglichkeit

Die Daten der ‘Promano’ App bendtigen wir zur Leistungserbringung und speichern sie daher bis zur Loschung Ihres
Kundenkontos, soweit nicht gesetzliche Aufbewahrungspflichten oder -rechte eine langere Speicherung anordnen
bzw. erlauben Die Daten zur Nutzung der ‘Promano’ App werden geldscht, wenn Sie Ihr Nutzerkonto l6schen lassen.
Sie konnen daher Ihr Widerspruchsrecht fur die Registrierung und Nutzung eines Nutzerkontos (siehe D. I.) nutzen,
um eine Loschung dieser Daten zu bewirken. Es werden dann nur die Daten gesperrt gespeichert, die wir zu
Abrechnungszwecken bendtigen.
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10. Verarbeitung personenbezogener Daten bei
der Nutzung unserer App

10.1. Nutzung des Nutzerkontos in der App

Um die App herunterladen/installieren zu kdnnen, mussen Sie gegebenenfalls zuvor mit einem Drittanbieter eine
Nutzungsvereinbarung Uber den Zugang zu einem Portal oder Online-Shop des jeweiligen Drittanbieters
(nachfolgend: ,App-Store” genannt) abschliel3en. Wir sind nicht Partei einer derartigen Vereinbarung und haben
keinen Einfluss auf die Datenverarbeitung durch den Drittanbieter. Welche Daten auf welche Art und Weise und zu
welchem Zweck der Drittanbieter im Rahmen der Registrierung im App-Store verarbeitet, entnehmen Sie bitte den
Hinweisen zum Datenschutz des Drittanbieters (siehe Vorwort).

10.1.1. Funktionalitét und Umfang der Datenverarbeitung

Zur Nutzung des Kundenbereiches der App ist die Anmeldung mit einem Nutzerkonto notwendig. Bei der Anmeldung
in der App verknUpfen wir Ihr Kundenkonto mit der auf Ihrem Endgerat laufenden App-Instanz. Hierzu wird in der
App eine eindeutige Zeichenfolge (,Token") gespeichert, die in unserem System einem Nutzerkonto zugeordnet wird
und Uber den sich die App gegenUtber unserem Server identifizieren kann.

Bei der Nutzung der App werden zusatzlich folgende Daten (,Metadaten”) auf unseren Servern gespeichert:

1. Betriebssystemname und -version des Endgerates
2. Geratename

3. App-Version

4. Tag der letzten Nutzung

5. Spracheinstellung

6. Nutzereinstellungen

die Historie dieser Daten.

10.1.2. Rechtsgrundlage fir die Datenverarbeitung

Rechtsgrundlagen fur die Verarbeitung der Daten sind Art. 6 Abs. 1 S. 1 lit. b (Erfullung eines Vertrages) und lit. f
(Berechtigte Interessen des Verantwortlichen) DS-GVO.

10.1.3. Zweck der Datenverarbeitung

Die Metadaten nutzen wir zur Absicherung der Dienste (Authentifikation der App), zur Verbesserung unserer
Servicequalitat und zur Absicherung unserer IT-Systeme.
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10.1.4. Dauer der Speicherung, Widerspruchs- und Beseitigungsméglichkeit

Die Daten bendtigen wir zur Leistungserbringung und speichern sie daher bis zur Ldschung Ihres Nutzerkontos. Sie
konnen die App von Ihrem Endgerat I6schen, um alle in der App befindlichen Daten zu l6schen. Die Daten, die von
uns serverseitig mit Ihrem Kundenkonto verkntpft wurden, bleiben dadurch jedoch gespeichert. Diese Daten werden
geloscht, wenn Sie Ihr Nutzerkonto I6schen lassen. Sie konnen daher Ihr Widerspruchsrecht fur die Registrierung und
Nutzung eines Nutzerkontos (siehe D. |.) nutzen, um eine Loschung dieser Daten zu bewirken. Es werden dann nur
die Daten gesperrt gespeichert, die wir zu Abrechnungszwecken bendtigen.
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